Seguranca e Auditoria
de Sistemas

Politicas,

Modelos e mecanismos de controle de acesso;
Politicas discricionarias.




Controle de acesso

¢ Consiste em:

mediar cada solicitacdao de acesso de um usuario autenticado a:
é um recurso ou

¢ dado mantido pelo sistema,

determinar se a solicitacao deve ser autorizada ou negada



Controle de acesso

¢ Praticamente todos os recursos de um sistema operacional
tipico estao submetidos a um controle de acesso.

arquivos,

areas de memoria,

semaforos,

portas de rede,

dispositivos de entrada/saida, etc.



Controle de acesso

¢ Suyjettos:
entidades que exercem um papel ativo no sistema:
é como processos, threads ou transagoes.

Normalmente um sujeito opera em nome de um usuario, que pode ser um
ser humano ou outro sistema computacional externo.

¢ Objetos:
entidades passivas utilizadas pelos sujeitos:
é como arquivos, areas de memaoria ou registros em um banco de dados.

Um sujeito pode ser visto como objeto por outro sujeito (quando um
sujeito deve enviar uma mensagem a outro sujeito).

Tanto sujeitos quanto objetos podem ser organizados em grupos e
hierarquias, para facilitar a geréncia da seguranca..



Politicas, modelos e
mecanismos de controle de

¢ Uma politica de controle de acesso ¢ uma visao abstrata das
possibilidades de acesso a recursos (objetos) pelos usuarios
(sujeitos) de um sistema.

Essa politica consiste basicamente de um conjunto de regras

¢ Definindo os acessos possivels aos recursos do sistema e eventuais
condi¢des necessarias para permitir cada acesso.

¢ Por exemplo, as regras a seguir poderiam constituir parte da
politica de seguranca de um sistema de informag¢des médicas:

Meédicos podem consultar os prontuarios de seus pacientes;

O supervisor geral pode consultar os prontuarios de todos os
pacientes;



Politicas, modelos e
mecanismos de controle de

¢ Asregras ou definigdes individuais de uma politica sao denominadas autorizagoes.

¢ Uma politica de controle de acesso pode ter autorizagdes baseadas em:
identidades
é como sujeitos e objetos
atributos
'y como idade, sexo, tipo, prego, etc.;
as autorizag¢des podem ser:
¢ individuais (a sujeitos) ou
¢ coletivas (a grupos);

também podem existir autorizagdes positivas (permitindo o acesso) ou negativas (negando o
acesso);

dependentes de condigdes externas (como o tempo ou a carga do sistema).

é DPolitica administrativa,
define quem pode modificar/gerenciar as politicas vigentes no sistema.



Politicas, modelos e
mecanismos de controle de

¢ O conjunto de autorizacdes de uma politica deve ser:
completo,

¢ cobrindo todas as possibilidades de acesso que vierem a ocorrer no
sistema, e

consistente,

¢ sem regras conflitantes entre si (por exemplo, uma regra que
permita um acesso € outra que negue esse mesmo acesso).

¢ A politica deve respeitar o principio do privilégio minimo,

um usuario nunca deve receber mais autorizagoes que aquelas
que necessita para cumprir sua tarefa.



Politicas, modelos e
mecanismos de controle de

¢ Existem muitas formas de se definir uma politica, que
podem ser classificadas em quatro grandes classes:

politicas discricionarias,
politicas obrigatorias,
politicas baseadas em dominios e

politicas baseadas em papéis



Politicas, modelos e
mecanismos de controle de

¢ Geralmente a descricao de uma politica de controle de acesso € muito
abstrata e informal.

¢ Para sua implementacdo em um sistema real, ela precisa ser descrita
de uma forma precisa, através de um modelo de controle de acesso.

Um modelo de controle de acesso € uma representagao logica ou
matematica da politica, de forma a facilitar sua implementac¢do e permitir
a analise de eventuais erros.

Em um modelo de controle de acesso, as autorizagdes de uma politica sao
definidas como rela¢Oes logicas entre atributos do sujeito (como seus
identificadores de usuario e grupo) atributos do objeto (como seu caminho
de acesso ou seu proprietario) e eventuais condi¢des externas (Como o
horario ou a carga do sistema).



Politicas, modelos e
mecanismos de controle de

0s mecanismos de controle de acesso sao as estruturas
necessarias a implementacao de um determinado modelo
em um sistema real.

E de fundamental importancia a separacao entre politicas e
mecanismos, para

permitir a substituicao ou modificacao de politicas de controle
de acesso de um sistema sem incorrer em custos de
modificacdo de sua implementacao.

O mecanismo de controle de acesso 1deal deveria ser capaz
de suportar qualquer politica de controle de acesso.



Politicas discriminarias

¢ Aspoliticas discricionarias (DAC - Discretionary Access Control) se baseiam na atribuicao de
permissOes de forma individualizada.

pode-se claramente conceder (ou negar) a um sujeito especifico s a permissao de executar a acao
a sobre um objeto especifico o.

regras de uma politica discricionaria tém a forma ¢s, o, +a) ou (s, o0, —a),
é para respectivamente autorizar ou negar a agao a do sujeito s sobre o objeto o
¢ também podem ser definidas regras para grupos de usuarios e/ou de objetos devidamente identificados.
¢ Por exemplo:
O usuario Beto pode ler e escrever arquivos em /home/beto

Usuarios do grupo admin podem ler os arquivos em /suporte

O responsavel pela administracdo das permissdes de acesso a um objeto pode ser o seu
proprietario ou um administrador central.

A definicdo de quem estabelece as regras da politica de controle de acesso € inerente a uma
politica administrativa, independente da politica de controle de acesso em si.



Matriz de controle de acesso

¢ O modelo matematico mais simples e conveniente para representar politicas discricionarias € a
Matriz de Controle de Acesso.

Nesse modelo, as autorizagdes sdo dispostas em uma matriz
linhas correspondem aos sujeitos do sistema e

colunas correspondem aos objetos.

Formalisando:

é um conjunto de sujeitos S = {s1,s2,...,sm},

é um conjunto de objetos O = {01,02,...,0on} e

¢ um conjunto de agdes possiveis sobre os objetos A = {al, a2, ..., ap},
¢

cada elemento Mij da matriz de controle de acesso ¢ um sub-conjunto (que pode ser vazio) do conjunto de
agoes possiveis, que define as acdes que si € S pode efetuar sobre 0j € O:

Vsi €S,Voj €E0,Mij €A
¢ Por exemplo
um conjunto de sujeitos S = {Alice, Beto, Carol, Davi},
um conjunto de objetos O = { f'ilel, f ile2, program1, socketl} e
um conjunto de agdes A = {read, write, execute, remove}



Matriz de controle de acesso

¢ Por exemplo

um conjunto de sujeitos S = {Alice, Beto, Carol, Davi},

um conjunto de objetos O = { f ilel, f ile2, programl, socketl} e

um conjunto de acdes A = {read, write, execute, remove}

filel file2 programl soccketl
Alice Read Read execute write
Write write
remove
Beto Read Read Read
write Write write
remove
Carol read execute Read
append
Davi read append read




Tabela de autorizacoes

¢ Na Tabela de Autorizacoes,

as entradas nao-vazias da matriz sao relacionadas em uma tabela
com trés colunas:

é sujeitos,

é oObjetose

é acoes

cada tupla da tabela corresponde a uma autorizacao.

Esta abordagem ¢ muito utilizada em sistemas gerenciadores de
bancos de dados (DBMS - Database Management Systems)

¢ facilidade de implementagdo e consulta nesse tipo de ambiente.



Tabela de autorizacoes

¢ Matriz de controle de acesso sob a forma de uma tabela de autorizacoes

para Carol.
Carol file2 read
Carol programl execute
Carol socket1 read

Carol socketl write



[Lista de controle de acesso

¢ Outra abordagem usual ¢ a Lista de Controle de Acesso.

Para cada objeto € definida uma lista de controle de acesso (ACL - Access Control List), que
contém

¢ a relagdo de sujeitos que podem acessa-lo,
¢ suas respectivas permissoes.

Cada lista de controle de acesso corresponde a uma coluna da matriz de controle de acesso.
E simples de implementar e

E bastante robusta.

E a mais usada em sistemas operacionais,

Em geral, somente o proprietario do arquivo pode modificar sua ACL, para incluir ou remover
permissoes de acesso.
Por exemplo,

¢ o sistema de arquivos associa uma ACL a cada arquivo ou diretorio, para indicar quem sao 0s sujeitos
autorizados a acessa-lo.



[Lista de controle de acesso

¢ Exemplo, as listas de controle de acesso relativas a matriz de controle
de acesso:

ACL(filel) ={Alice : (read, write, remove, owner), Beto : (read, write),Davi :
(read) }

ACL(file2) ={Alice : (read, write), Beto : (read, write, remove, owner), Carol :
(read), Davi : (write) }

ACL(programl) = { Alice : (execute), Beto : (read, owner), Carol : (execute),
Davi : (read) }

ACL(socketl ) = { Alice : (write), Carol : (read, write), Davi : (read, write,
owner) }



Lista de capacidades

¢ Outra abordagem possivel para a implementagdo da matriz de controle de acesso € a
Lista de Capacidades (CL - Capability List),

uma lista de objetos que um dado sujeito pode acessar e suas respectivas permissoes sobre
0S Mesmos.

Cada lista de capacidades corresponde a uma linha da matriz de acesso.

Uma capacidade pode ser vista como uma ficha ou token:

é sua posse d4 ao proprietario o direito de acesso ao objeto em questao.

Capacidades sao pouco usadas em sistemas operacionais, devido a sua

Dificuldade de implementagdo e possibilidade de fraude,

é pois uma capacidade mal implementada pode
ser transferida deliberadamente a outros sujeitos, ou
modificada pelo proprio proprietario para adicionar mais permissoes a ela.

¢  Oputra dificuldade inerente as listas de capacidades ¢ a administragcdo das autorizagdes:
por exemplo, quem deve ter permissao para modificar uma lista de capacidades, e
como retirar uma permissao concedida anteriormente a um sujeito?



Lista de capacidades

CL(Alice) ={f ilel : (read, write, remove, owner), file2 :(read,write),
programl : (execute), socketl : (write) }

CL(Beto) ={filel :(read,write), file2 :(read,write,remove,owner), program] :
(read, owner) }

CL(Carol) ={file2 :(read), program1 : (execute), socketl : (read, write) }

CL(Davi) ={filel :(read), file2 :(write), program] : (read), socket1 :
(read,write,owner)}



